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量子拜占庭协议中的纠缠态探测 

武霞，贾恒越，朱建明 

（中央财经大学信息学院，北京 100081） 

摘  要：在分布式计算系统中，拜占庭协议是解决其容错问题的一种实用方法。拜占庭问题有一种演变形式，

称之为检测的拜占庭协议。这类协议在经典世界中无法解决容错问题，但在量子系统中利用纠缠态却可以。

GBKCW协议是一种典型的量子检测拜占庭协议。针对 GBKCW协议中数据列表的生成和分发部分，利用量

子纠缠态的确定性，探测了参与者共享的量子态，以抵御针对 GBKCW的截获重发攻击。 
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Entangled state testing in the quantum Byzantine agreement 

WU Xia, JIA Heng-yue, ZHU Jian-ming 

(School of Information, Central University of Finance and Economics, Beijing 100081,China) 

Abstract: In distributed computing, Byzantine agreement is a practical method to solve its fault-tolerance problem. 

There is a variation of the Byzantine agreement which is called detectable Byzantine agreement. This kind of proto-

col is unsolvable by classical means, but can be solved using quantum resources——quantum entangled states. A 

typical quantum detectable Byzantine agreement is the GBKCW protocol. The part with the generation and distribu-

tion of the lists in the GBKCW protocol was dealed with. In order to keep the GBKCW protocol from the inter-

cept-and-resend strategy, the property of the determination of entangled states were employed to test the sharing 

state between the parties. 
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1  引言 

在分布式计算系统中，只有每一个组件都协

调合作，整个系统才能正常运行。但现实生活中，

分布式系统的某些组件出现问题的情况难以避

免，如有问题的组件可能发送无效或错误的信息

给系统中其他的组件。如果这种情况发生，那么

将威胁系统的正常运作。而拜占庭协议
[1,2]
就是一

种解决分布式系统容错问题的实用的方法。 

详细地说，最简单的拜占庭问题具体可被描

述如下
[3]
。有 3 路拜占庭军队，分散驻扎于敌军

城外，其中每一支军队都有一个将军，称他们为

A、B、C。将军们彼此之间可以通信来传递消息，

他们想通过传递消息来达成一致的行动计划，即攻

击或撤退。指挥官将军A决定了一个计划，并且将

他的计划发送给了 B和 C，接下来 B和 C交换他
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们手中收到的消息，来保证行动计划的一致性。然

而在他们中可能有将军已经被敌军收买，变成了叛

徒（包括指挥官 A），他试图阻止所有诚实的将军

们达成一致的行动计划。拜占庭问题是指设计满足

下面 2个条件的协议：1) 所有诚实的将军们执行同

一个计划；2) 如果指挥官将军 A 是诚实的，那么

所有诚实的将军都遵守A所制定的行动计划。 

3个将军的拜占庭问题是无解的
[4, 5]
，除非将

军们事先分享某些合适的私人数据。即每个将军

必须拥有不为其他将军所知的数字列表，但这个

数字列表还要与其他将军的数字列表有适当的关

联关系。因此解决拜占庭问题可以简化为解决生

成和安全分发这些列表的问题。然而，无论在经

典世界还是量子世界中，都没有方法来保证所需

要的数字列表分发成功。然而 3个将军的拜占庭

问题可以产生一类演化问题，称之为检测的拜占

庭协议或者检测广播
[3,6~14]

，这种条件放松后的拜

占庭协议，利用经典方法无法解决，但是利用量

子资源——量子纠缠态却可以。在检测的拜占庭

协议中，条件 1)和 2)放松为：1') 所有诚实的将

军要么执行相同的计划，要么终止行动；2') 如果

A是诚实的，那么每个诚实的将军要么遵守 A所

制定的计划，要么终止行动。而达成这个协议，

所依赖的就是量子世界所独有的性质。 

众所周知，量子力学是 20世纪物理学中最伟

大的进展之一
[15, 16]

，它能够解释许多经典物理所

不能解释的现象
[17]
。量子系统中，存在一种被我

们所熟知的量子态，即量子纠缠态
[18]
。量子力学

不同于经典物理，最神奇的特征就是量子纠缠，

纠缠反映了量子理论的本质。而与经典信息论中

的信息资源截然不同的是，纠缠是一种崭新的量

子资源，一些利用经典手段所不能实现的任务却

可以利用纠缠来实现。因此利用量子纠缠可以实

现许多令人惊叹的应用，如单向量子计算
[19,20]
、

量子密钥分发
[21,22]
、量子隐形传态

[23]
。本文介绍

的检测拜占庭协议，也是量子纠缠态的一次非常

完美的应用。 

一般的量子检测的拜占庭协议包括 2 个部

分。第一部分主要给 3个将军生成和分配数据列

表，在这一部分中主要利用的就是量子纠缠态特

殊的性质。这一部分最重要的是检测纠缠态，即

3 个将军采取适当的方法，来确认他们之间分配

的量子纠缠态是协议第二部分中所用到的那个

态。第二部分是协议的主体部分，一旦 3个将军

拥有了各自的数字列表，在协议的第二部分中，

他们利用这些数字列表，并结合双向经典通信来

达成一致行动。 

由此可见，分发和检测量子态在量子检测拜

占庭协议中至关重要，本文提出一种新的检测拜

占庭协议中量子态的方法，即利用量子纠缠态的

确定性。 

量子纠缠态的确定性问题，是量子纠缠理论

研究中最重要的问题之一
[24~29]

。在这个问题中，

人们主要研究量子纠缠态与其子系统的约化密度

矩阵之间的关联性质。简而言之，对几乎所有的

量子态，它们都可以由其约化密度矩阵唯一确定。

本文利用三体纠缠态可以由其两体约化密度矩阵

所唯一确定的性质，来讨论 GBKCW协议第一部

分有关量子态探测的问题。 

2  准备知识 

2.1  拜占庭将军问题 

分布式计算的一个基本目标是：即使在某些

分布式进程失败的情况下，分布式计算依旧能够

进行。这要求无故障组件在收到受干扰信息的时

候依旧能够达成一个一致性协议。解决这样任务

的问题被简称为拜占庭将军问题，也称为拜占庭

协议。拜占庭协议简要描述如下。 

有 3路拜占庭军队包围了一座敌军城市，每

一路军队都由一个将军带领，分别为 A、B、C。

将军只能通过消息进行相互通信（通过双方认证

无错经典信道）。通过消息通信，将军们必须决定

一个一致的计划：攻击，用 0 表示；撤退，用 1

来表示。指挥官将军 A决定了一个计划，并且将

他的计划传递给将军 B和 C，传递给将军 B的消

息记为
AB

m ，传递给将军 C的消息记为
AC

m 。接

下来，B 将其消息
BC

m 传递给 C 来进行行动计

划的沟通，C也将消息
CB

m 传递给将军 B。然而，

其中一个（有且仅有一个）将军（包括 A）有

可能是叛徒，试图阻止诚实的将军们达成同一个

计划。对于诚实的将军 C来说，会出现下面 2种

情况。 
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1) 将军 B是叛徒。指挥官 A发给将军 B和

C同样的消息，
AB AC
= 1m m = 。B收到消息后为了

干扰将军 C，他将 A传来的消息进行了修改，因

此他传递给 C 的消息是
BC

0m = ，而 C 传递给 B

的消息是正确的，即
CB AC
= 1m m = 。在这种情况下，

可以看出将军 C 收到了 2 个互相矛盾的消息，0

和 1。 

2) 指挥官 A 是叛徒，他发送给 B 的消息为

AB
=0m ，发送给 C的是

AC
1m = 。因为只能有一个

叛徒，此时将军 B和 C都是诚实的，B把从 A那

里收到的消息发送给 C，
BC AB

=0m m= ，C传递给

B的消息为
CB AC
= 1m m = 。在这种情况下，将军 C

又收到 2个互相矛盾的消息，0和 1。 

从上面的分析可以看出，诚实的将军 C根据

自己手中所掌握的信息，并不能判断到底 A是叛

徒还是B是叛徒。因为无论A和B哪个将军叛变，

对 C来说，得到的是同样的消息集合，因此 C无

法找出叛徒到底是谁。在经典领域，达成拜占庭

协议允许的故障部件个数（或叛徒个数）为

( 1)

3

n
t

−⎢ ⎥= ⎢ ⎥
⎣ ⎦

，其中， n为将军的个数。 

本文主要讨论拜占庭问题的一类演变问

题，即检测的拜占庭问题，这个问题在经典领

域并没有解决办法，而在量子领域，存在利用

量子纠缠态设计关联关系来探测拜占庭系统中

叛徒的量子方法。为了探测叛徒，系统可以容

许最大数量的故障部件为
( 1)

2

n
t

−⎢ ⎥= ⎢ ⎥
⎣ ⎦

，其中，n

为将军的总数。 

众所周知，解决拜占庭问题可以简化为解决

生成和安全分发数字列表的问题，而根据量子力

学的性质，人们已经提出了多种生成和安全分发

所需数字列表的方法。迄今为止，这些方法有的

基于三体三维单重量子态
[3]

，有的基于四量子比

特纠缠态
[6, 7, 9]

，有的基于 3个或者 2个量子密钥

分发信道
[12]

，有的利用单体三维量子态
[10]

，还有

的利用 Hardy 争论问题
[11]

。Hardy 争论反证了量

子关联的一种局域隐变量描述，它是没有不等式

的 Bell理论的一种形式。 

本文主要讨论的是GBKCW协议中四量子比

特纠缠态的一种新颖的探测方法，即利用纠缠态

的确定性。 

2.2  量子纠缠态的确定性 

量子纠缠理论主要研究纠缠的数学结构，及

其刻画、操纵和度量。人们试图从很多视角来理

解多体量子纠缠态，其中的一种方法就是将纠缠

看成是整个量子态与其子系统之间的关联，即从

部分和整体的角度来看待量子纠缠。人们也称之

为量子纠缠态的确定性。 

详细地说，给定多体量子纯态的一部分，其

中，部分是指子系统的约化密度矩阵，那么，从

部分中能够获得关于整个量子态什么样的信息？

这就是量子纠缠态的确定性问题。 

在量子纠缠态的确定性问题中，想要计算一

个给定的 n体量子态 ψ ，到底可以被其几体约化

密度矩阵的集合所唯一确定。给定一个 n体量子

态 ψ ，很容易可以求出它的任意约化密度矩阵，

不妨设 ψ 的所有约化密度矩阵的集合为 R，但

是如果已知的是约化密度矩阵的子集 R R′ ⊂ ，那

么是不是还有其他的量子态 ψ ′ ，其相应约化密

度矩阵集合跟 R′一致？如果存在这样其他的量
子态，那么称 ψ 不能被 R′所唯一确定；反之，
则称 ψ 由 R′所唯一确定，并且 R′称为 ψ 的确

定集。 

由于这个问题的解决与探究纠缠有密切的关

系，因此近 10年来获得了很多关注，并且取得了

一些很好的结论。 

对GBKCW协议中所描述的 3个将军的量子

检测拜占庭协议，至关重要的一步是 3个将军探

测他们之间共享的到底是不是某个特定的四粒子

纠缠态。而通过将军之间彼此将其拥有的量子比

特传递给对方，然后检测手中所具有的新的二体

量子态，最后与四粒子纠缠态相应二体量子态进

行对比的方法，提供一种新颖的量子态探测方式。

在这之前，需要首先回忆 GBKCW协议中探测的

拜占庭协议的第二部分，然后再分析协议第一部

分中纠缠态的探测问题。 

3  检测的拜占庭协议  

拜占庭问题已经被证明是不可解决的问题，

除非每个将军都有不被其他将军所知的数字列

表，并且自己拥有的数字列表与其他将军手中的

列表之间有合适的关联关系。因此，解决拜占庭

问题可以简化为解决生成和安全分发这些列表的
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问题。利用量子协议就能检测分发的安全性，然

而，一旦有了攻击，就没有可用的秘密列表，并

且整个通信必须终止。在这种情况下，拜占庭协

议有一种演变形式，称之为检测的拜占庭或检测

广播。在检测的拜占庭协议中，需要满足下面 2

个新的条件：1')所有诚实的将军要么执行相同的

计划，要么终止行动；2')如果 A是诚实的，那么

每个诚实的将军要么遵守 A所指定的计划，要么

终止行动。这个协议在经典世界是不能完成的，

在量子领域却可以。而达成这个协议，所依赖的

就是量子世界所独有的性质。 

GBKCW 协议中，检测的拜占庭协议分为 2

个部分。第一部分的目标是利用一种特殊的四量

子比特纠缠态的相关性质，生成并且分发 3个数

据列表，其中，A 手中的列表记为
A
l ，B、C 手

中的数据列表分别为
B
l 和

B
l 。一旦将军们手中有

了这些列表，在协议的第二部分，他们利用这些

列表和双向经典通信来完成协议，达成一致的计

划或检测出说谎者。 

详细地说，列表
A
l 、

B
l 和

C
l 具有下面的性质。 

性质 1  3个列表长度相等。
A
l 中的元素是集

合{0,1,2}的任意一个元素。
B
l 和

C
l 的元素在比特

0,1中任意选取。 

性质 2  在这些列表的第 j位，具有下面的

关联关系：000（即
A B C

0, 0, 0
j j j

l l l= = = ）、111或

等概率的 201或 210。 

性质 3  除了能从自己的列表中根据性质 1

和性质 2所推断出的，每个将军都不知道其他将

军的列表内容。 

例如，如果将军 A发现自己手中第 j位的元

素是 0，即
A

0
j

l = ，那么根据 3 个将军之间列表

的性质，他可以推断出将军 B、C 相应位置上的

元素也必定是 0。而如果
A

2
j

l = ，此时他推断不

出 B、C位置上的元素。对于将军 B来说，如果

他发现
B

0
j

l = ，那么他只能推断出
A

0
j

l = 或

A
2

j
l = ，而

Cj
l 等于 0 或 1。即此时他也无法判断

别的将军手中的粒子是几。 

为了简化协议第二部分的讨论，本文只站在

C的角度来分析，因为 B和 C的角色是完全对称

的，因此本文对于将军 C出现的情况，完全适用

于 B，反之亦然。 

协议部分如下。 

1) 当指挥官 A发送消息
AB

m （0或 1）时，

随之一起发送的还包括其他的数据，这个数据必

须与消息本身有关，并且只为 A所知。为了达成

这个目的，A同样发送一个数据列表 ABl 给 B，这

个列表中包含
A
l 中出现比特

AB
m 的所有位置。之

后如果 A诚实，他会遵守自己发送的计划。 

举例来说，假设 

 

A

B

C

{2,0,0,1,1,1,2,0,1,0,2,2}

{0,0,0,1,1,1,1,0,1,0,1,0}

{1,0,0,1,1,1,0,0,1,0,0,1}

l

l

l

=
=
=

 

A要发送消息 0。如果指挥官 A诚实，那么

他会发送
AB AC

0m m= = ，同时发送
AB ACl l= =  

{2,3,8,10}。 

当 B收到
AB

m 和 ABl ，只会产生 2个结果。 

①若 ABl 的长度合适（根据性质 1，可知 ABl 长

度大约是数据列表
A
l 的

1

3
），并且

AB
m 、

ABl 和 B
l 确

实满足性质 2，那么此时称数据（即
AB

m 、 ABl 和

B
l ）一致。如果数据一致，那么 B将服从计划

AB
m ，

除非在协议的下一步 2)中，将军 C使他相信 A是

叛徒。 

例如，将军 B 收到
AB AB

0, {2,3,8,10}m l= = ，

他首先发现 ABl 的长度合适，为 4。接下来检查

B
l 中的比特在位置 ABl 上确实都为 0，此时数据

一致。 

②若
AB

m 、
ABl 和 B

l 不一致，那么 B 确认 A

是叛徒。B 将不采取任何行动，直到在协议的下

一步与 C达成一致的计划。 

例如，B 收到
AB 0m = ，

AB
{2,3,7,10}l = ，此

时数据不一致。因为 A在位置 7不可能为 0。 

2) B将自己收到的数据传递给 C。消息
BC

m 不

仅可以为 0 或者 1，还可以为“⊥”，表示“我收

到了不一致的数据”。而如果 B收到的消息为 0或

者 1，他发送给 C 其他的数据来表明 BC AB=m m 。

为了这个目的，B 同样发送一个列表 BCl 给 C，并

且声称这与从 A处收到的
ABl 一样。 

当 C收到来自 B的
BC

m 、 BCl 或者“⊥”，他

手头早已收到来自 A的
AC

m 和 ACl 。接下来，罗

列在 C手中的信息到底会出现多少种可能。 

对于来自 A的信息，只有 2种可能情况。 

①A1： AC
m 、 ACl 、 C

l 一致。 

②A2： AC
m 、 ACl 、 C

l 不一致，即“⊥”。 
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对于来自 B的信息，有以下 4种情况。 

①B1： BC
m 、 BCl 、 C

l 一致，且
BC AC

m m= 。 

②B2： BC
m 、 BCl 、 C

l 一致，且
BC AC

m m≠ 。 

③B3：“⊥”，即 B告诉 C，他已经知道 A是

叛徒。 

④B4： BC
m 、

BCl 、 C
l 不一致。 

下面对以上情况进行排列组合。 

如果 C手中的信息是 A1B1，此时没有叛徒，

3 个将军达成了相同的行动计划，C 服从计划

AC BC=m m 。 

如果 C手中的信息是 A1B2，那么 C可以断定

指挥官A是叛徒，他只需执行事先与 B商定好的行

动计划。这是因为A是唯一能够发送一致数据给 B

和 C的人。 

如果 C 手中的信息是 A1B3，那么 C 服从计

划
ACm 。在这种情况下，B 并没有任何办法说服

C，他从 A处确实收到了不一致的信息。 

如果 C 手中的信息是 A1B4，那么 C 确认 B

为叛徒，他执行计划
ACm 。这是因为 C没有收到

“⊥”，这说明在 B手中
AB

m 、
AB
l 和

B
l 一致。如

果B诚实，他必定发送
BC AB BC AB

,m m l l= = 到C处，

此时
BC

m 、
BC
l 、

C
l 必定也一致。 

如果 C手中的信息是 A2B1或 A2B2，此时 A

是叛徒，他们服从计划
BCm 。 

如果 C手中的信息是 A2B3，那么 B和 C都

知道 A是叛徒，他们只需执行事先定好的计划。 

C手中的信息是 A2B4这种情况，是不可能出

现的。 

这就是GBKCW协议的第二部分。而要执行这

个协议的前提，就是数据列表的分发。在GBKCW

协议中，给出了数据列表的生成和分发方法，但是

存在很严重的漏洞，并且很快被Gao等
[6]
利用截获

—重发攻击所击破。在GBKCW协议给出的数据列

表的分发方法中，利用截获重发攻击，叛徒能够控

制接下来协议的整个第二部分，他可以达到完美的

欺骗，而不被另外 2个将军所察觉。 

4  利用态的确定性方法探测纠缠态 

在 GBKCW协议的第一部分，是生成和分发

具有性质 1、性质 2、性质 3的数据列表。他所做

的步骤是：首先有一个粒子源 S制备并分发一类

特殊的四量子比特纠缠态
abcd

ψ ，前 2 个粒子给

将军 A，后 2个粒子分别给 B和 C；之后 A、B、

C 在 4 个粒子上分别做投影测量，如果都用相同

的基进行测量，那么测量结果之间展现了性质 1、

性质 2、性质 3所需要的完美的关联关系；最后，

3 个将军检测他们的测量结果是否展现了所要求

的关联关系。 

但这个协议有一个很大的漏洞。Gao 等
[6]
提

出，利用截获—重发攻击，不诚实的将军只需派

2 个手下截获—测量并重新将粒子源 S 发送给另

外 2个将军的粒子，那么不诚实的将军就很容易

控制协议的第二部分。他可以在第二部分中的拜

占庭协议中，很容易地达成完美欺骗，并且不为

另外 2个诚实的将军所察觉。 

可以看到，叛徒能够这样做的根本原因是，2

个诚实的将军并不知道从粒子源 S手中收到的粒

子已经被进行了操作，他们以为自己手中拿到的

粒子依旧是
abcd

ψ 中的粒子，而不知道中途已经

被人测量并重发过，即已经发生了改变。 

为了抵抗这种攻击，可以在将军们收到 S发

来的粒子后、做投影测量之前，加上额外的一步，

即探测 3 个将军之间的态依旧是 abcd
ψ ，没有被

进行任何破坏。为了达到这个目的，利用量子纠

缠态的确定性方法。 

在本协议中，用到的四量子比特纠缠态 abcd
ψ 为 

 

1
= (2 0011 2 1100 0101
2 3

0110 1001 1010 )

abcd

abcd

ψ + − −

− −

 

(1)

 

为了介绍探测 abcd
ψ 的方法，首先来看一下

abcd
ψ 的确定集。 

4.1  四粒子纠缠态的确定集 

本节主要证明
abcd

ψ 可以由其任意的 2 个两

体约化密度矩阵所唯一确定。 

在给出定理之前，先介绍密度矩阵的一些性

质。如果 n量子比特密度矩阵 =( )M ij n nr ×ρ ，那么有

下面的性质成立。 

① 0,
ii
r i∀≥ 。 

②如果某个 0
kk
r = ，那么 0, ,ik kjr r i j= = ∀ 。 

③ 2
| | ,

ii jj ij
r r r i j∀≥ 。 

④
M
ρ 所有的主子式的行列式值都是非负的。 

定理 1  量子态 abcd
ψ ，在任意的量子态（纯

态或者混合态）中，由其两体约化密度矩阵集合
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{ , }
abc cd

ψ ψρ ρ 所唯一确定。 

证明  根据约化密度矩阵的计算公式，由

abcd
ψ 的表达式，很容易得出 

1
= (4 001 001 2 001 010 2 001 100
12

010 010 2 010 001 010 100 +

011 011 2 011 110 011 101

100 100 2 100 001 100 010

101 101 2 101 110 101 011

abc

ψ − − +

− +

− + +

− + +

− + +

ρ

4 110 110 2 110 011 2 110 101 )− −  (2) 

1
(2 00 00 01 01 10 10

6

2 11 11 01 10 10 01 )

cd

ψ = + + +

+ +

ρ
 

(3)

 

只需证明：对任意一个四粒子量子态（可能

是混合态，也可能是纯态）
 

 

1

( )( )

, , 0

15

, 0

=

=

a b c d a b c d

a d

M i i i i j j j j a b c d a b c d

i j

ij

i j

r i i i i j j j j

r i j

=

=

∑

∑

�

ρ

 

(4)

 

如果有 = , =abc abc cd cd

M Mψ ψρ ρ ρ ρ ，那么 =M abcd
ψ ψρ 。

式(4)中第一个等式是密度矩阵的通俗写法，但为

了接下来表达方便，本文将其在第二个等式中用

十进制数进行了重新表示，如量子态
abcd

ψ 的十

进制表示为 

 
1

= (2 3 2 12 5 6 9 10 )

2 3
abcd

ψ + − − − −  

这 2种表示方法完全等价。 

利用约化密度矩阵的计算方法，可以得出约

化密度矩阵 cd

M
ρ 中

c d c d
i i j j 位置上的元素为 

 
(0 0 )(0 0 ) (0 1 )(0 1 )

(1 0 )(1 0 ) (1 1 )(1 1 )

a b c d a b c d a b c d a b c d

a b c d a b c d a b c d a b c d

i i j j i i j j

i i j j i i j j

r r

r r

+ +

+  (5)
        

例如， cd

M
ρ 中 0 1 1 0c d c d 项的系数为 

 

(0001)(0010) (0101)(0110) (1001)(1010) (1101)(1110)

1 2 5 6 9 10 13 14
=

r r r r

r r r r

+ + +

+ + +
， ， ， ，  

而约化密度矩阵 abc

M

ρ 中
a b c a b c
i i i j j j 位置上的元

素为 

 
( 0 )( 0 ) ( 1 )( 1 )
a b c d a b c d a b c d a b c d
i i i j j j i i i j j jr r+  (6) 

如 abc

M

ρ 中 0 0 1 1 0 1
a b c a b c

位置上的元素为 

 (0010)(1010) (0011)(1011) 2,10 3,11=r r r r+ +
 

由于 =abc abc

M ψρ ρ ，可以得到 abc

M

ρ 对角线上的元

素为 

 

0,0 1,1

2,2 3,3

4,4 5,5

6,6 7,7

8,8 9,9

10,10 11,11

12,12, 13,13

14,14 15,15

=0

1
=
3

1
=
12

1
=
12

1
=
12

1
=
12

1
=
3

=0

r r

r r

r r

r r

r r

r r

r r

r r

+⎧
⎪
⎪ +
⎪
⎪
⎪ +
⎪
⎪

+⎪
⎪
⎨
⎪ +
⎪
⎪
⎪ +
⎪
⎪

+⎪
⎪
⎪ +⎩

 (7) 

由 0iir ≥ 可得， 0,0 1,1 14,14 15,15= = = =0r r r r 。 

接下来不妨看 cd

M
ρ 中 00 00 , 11 11 , 01 01 ,

 

10 10 , 01 10 位置上的系数，由于 =

cd cd

M ψρ ρ ，

因此利用式(5)可以得出 

 

0,0 4,4 8,8 12,12

3,3 7,7 11,11 15,15

1,1 5,5 9,9 13,13

2,2 6,6 10,10 14,14

1,2 5,6 9,10 13,14

1

3

1

3

1

6

1

6

1

6

r r r r

r r r r

r r r r

r r r r

r r r r

⎧ + + + =⎪
⎪
⎪ + + + =
⎪
⎪
⎪ + + + =⎨
⎪
⎪ + + + =⎪
⎪
⎪ + + + =⎪⎩

 (8) 

利用密度矩阵的性质③，式(8)中最后的公式

可变换为 

 

( )( )

1,2 5,6 9,10 13,14

1,2 5,6 9,10 13,14

1,1 2,2 5,5 6,6 9,9 10,10 13,13 14,14

1,1 5,5 9,9 13,13 2,2 6,6 10,10 14,14

1
=

6

+

+ + + + + +

1

6

r r r r

r r r r

r r r r r r r r

r r r r r r r r

+ + +

+ + +

+ +

=

≤

≤

≤

 (9)

 

由此可以看出，式(9)中所有的不等式都应该

是等式，因此 
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( )( )
1,1 2,2 5,5 6,6 9,9 10,10 13,13 14,14

1,1 5,5 9,9 13,13 2,2 6,6 10,10 14,14

+

= + + + + + +

r r r r r r r r

r r r r r r r r

+ +
 
(10)

 

对式(10)进行化简，可以得出 

 

1,1 6,6 2,2 5,5

1,1 10,10 2,2 9,9

1,1 14,14 2,2 13,13

5,5 10,10 6,6 9,9

5,5 14,14 6,6 13,13

9,9 14,14 10,10 13,13

=

=

=

=

=

=

r r r r

r r r r

r r r r

r r r r

r r r r

r r r r

⎧
⎪
⎪
⎪
⎪
⎪
⎨
⎪
⎪
⎪
⎪
⎪
⎩

 (11) 

因为
11

0r = ，所以从式 (11)中可以得出：
 

2,2
=0r 或者

5,5 9,9 13,13
= = =0r r r 。而后面的情况不可能

成立。这是因为如果
5,5 9,9 13,13
= = =0r r r ，那么就有

1,1 5,5 9,9 13,13
=0r r r r+ + + ，这与式(8)中的第 3个等式

矛盾，因此可以得到
2,2
=0r 。同理因为

14,14
=0r ，

可得
13,13

=0r 。将这些结果代入式(7)和式(8)中，可

以得到
M
ρ 中的对角线元素为 

0,0 1,1 2,2 4,4 7,7 8,8 11,11 13,13 14,14 15,15

5,5 6,6 9,9 10,10

3,3 12,12

= = = = = = = = = =0

1
= = = =

12

1
= =

3

r r r r r r r r r r

r r r r

r r

⎧
⎪
⎪⎪
⎨
⎪
⎪
⎪⎩

 

  (12) 

由密度矩阵的性质②可以得到：对任意

{0,1,2,4,7,8,11,13,14}i′∈ 和任意 j，都有 i jr ′ =  
0jir ′ = 。接下来，只需证明对于任意 , {3,5,6,9,i j∈

 

10,12}，都有
ij
r 等于 abcd

ψ ψ 中 i j 项的系数。
 

根据 =

abc abc

M ψρ ρ ，可以得到 abc

M
ρ 非对角线上的

元素为 

 

3,5

3,9

5,9

6,10

6,12

10,12

1

6

1

6

1

12

1

12

1

6

1

6

r

r

r

r

r

r

⎧ = −⎪
⎪
⎪ = −
⎪
⎪
⎪ =
⎪⎪
⎨
⎪ =
⎪
⎪
⎪ = −
⎪
⎪

= −⎪
⎪⎩

 (13) 

由式(9)得 

 
5,6 9,10 5,6 9,10 5,5 6,6 9,9 10,10

1
= =

6
r r r r r r r r+ + + =  

因此又可以得到
5,6 9,10

1
=

12
r r = 。 

本文的证明还没有结束，因为到这一步为止，

还有很多非对角元的值是未知的，如
3,6 3,10 9,12
, , ,r r r�

等非对角元，迄今为止仍然没有出现过。下面以

求
3,6
r 为例，说明这一类非对角元的求解方法。在

这里，本文利用密度矩阵的性质④，考虑
M
ρ 中第

3、5、6行和列组成的主子式 

 

3,6

3,6

1 1

3 6

1 1 1

6 12 12

1 1

12 12

r

r

⎡ ⎤−⎢ ⎥
⎢ ⎥
⎢ ⎥−
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

这个主子式的行列式值是非负的，此时有
2

3,6

1
0

6
r− + − ≥ ，因此可以得到

3,6

1

6
r = − 。这与

abcd
ψ ψ 3 6 项的系数相等。 

以此类推，可以得到，对于任意 , {3,5,6,i j∈
 

9,10,12}，都有
ij
r 等于 abcd

ψ ψ 中 i j 项的系

数，所以 =

M abcd
ψ ψρ 。 

证毕。 

需要注意的是，因为粒子 c和粒子 d的角色

完全相同，所以很容易看出 =abc abd

ψ ψρ ρ 。 

对于下面的定理 2，证明方法与定理 1 完全

类似，在此不再赘述。 

定理 2  量子态 abcd
ψ ，在任意的量子态（纯

态或者混合态中）中，由其两体约化密度矩阵集

合{ , }abc abd

ψ ψρ ρ 唯一确定。 

4.2  四粒子纠缠态的探测 

在这一步中，本文将 GBKCW协议的第一部

分协议过程进行一些补充，这个补充就是关于

abcd
ψ 态的探测，以确保他们在收到光子源发送

的光子之后，他们之间的态并没有被破坏，即没

有被截获并操作。 

1) 信源 S制备很多 abcd
ψ 态，对每个态，他

发送 2个粒子给 A，剩下的一个给 B，一个给 C。 

2) A检测自己手中的粒子在 
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1
(2 00 00 2 11 11 01 01

6

10 10 01 10 10 01 )

+ + +

+ +
 

态上，而 B和 C检测他们手中的粒子在最大混合

态上。如果成功，继续下一步。 

3) 他们 3 个分别将自己手中粒子的样本发

送给另外 2个将军，那么对将军 A来说，他手中

有 2个三粒子态。他探测这 2个态是否相等，并

且都为 abc

ψρ 。如果成功，根据定理 2，他可以确

定 3 个将军之间分享的确实是量子态 abcd
ψ ，并

且记为 1，否则记为 0。对于将军 B，他检测手中

的二粒子态和三粒子态分别为 cd

ψρ 、 abc

ψρ ，如果

检测成功，根据定理 1，他确定 3 个人之间分享

的是 abcd
ψ ，对于将军 C，与 B完全等价。 

4) 每个将军把自己手中的探测结果发送给

另外 2个将军。对于诚实的将军来说，如果他手

中的结果是 1，而他收到的消息中有 0，那么发送

消息 0的将军必定是叛徒。同理，如果他手中结

果是 0，而他收到的消息中有 1，那么发送 1的将

军必定是叛徒。 

5) 如果 3个将军手中都是 1，并且收到的消

息也都是 1，那么他们可以进行接下来的步骤，

即数据列表的生成。 

从以上可以看出，通过加入量子态的检测步

骤，将军之间能够确定他们之间分享是正确的、

没有被干扰过的量子态 abcd
ψ 。而使这一步成功

的基本因素，就是三体量子态
abcd

ψ 由其任意的

2 个两体约化密度矩阵所唯一确定的性质。这是

量子纠缠态确定性的一个巧妙的应用。 

5  结束语 

纠缠作为一种崭新的的量子资源，可以实现很

多经典无法实现的任务。它是量子信息处理主要的

研究和应用对象。纠缠最为人所知的应用就是量子

密码和能够有效分解大数的 Shor算法。本文主要研

究拜占庭问题的一种演变形式，即检测的拜占庭协

议问题。这一类拜占庭问题被证明在经典世界中是

无法解决的，但是利用量子方法却可以。 

GBKCW 协议是一类典型的检测的拜占庭协

议。为了抵御针对GBKCW协议的截获重发攻击，

本文利用了量子纠缠态由其子系统所唯一确定的

性质，在 GBKCW协议中数据列表的生成和分发

部分，加入了一个新的探测协议。根据量子态的

确定性，利用本文提出的方法，可以探测将军们

之间共享的是正确的量子纠缠态。这是量子纠缠

态的确定性在量子协议中一种全新的应用。本文

量子纠缠态由其子系统所唯一确定的性质可以成

为一种普遍的探测量子纠缠态的方法。 
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